Ementa

Codigo DCC030/049

Disciplina Topicos em Ciéncia da Computagdo/Topicos em Sistema de
Informacdo (optativa): Internet das Coisas - Aspectos
Computacionais e Juridicos

Turma 3a-13:00/16:20
Professor Michele Nogueira Lima/Leonardo Parentoni
Publico BCC, BSI, DIR (esta é uma disciplina conjunta com a faculdade de

direito, disciplina DIR 904.)

Ementa. Esta disciplina visa apresentar aos alunos os aspectos computacionais e
juridicos relacionados a Internet das Coisas. Ela estd dividida em duas partes
principais: 1) todpicos introdutérios sobre a loT e 2) desafios computacionais e
juridicos. Na parte 1, serdo abordados os principais fundamentos na perspectiva
computacional da loT, tais como conceitos, limites e desafios; visdo geral sobre CloT
(ex. Wearables), PubloT (ex. cidades inteligentes), Industrial 10T, 0B e outros;
protocolos e tecnologias de comunicagdo loT (LoRaWAN, WiFi, 6LowPan); plano
nacional da loT (decreto n. 9.854/2019) e Europe's Internet of Things Policy; NIST
Framework Compliance e sua relagdo com a loT. Na parte 2, serdo discutidos os
desafios computacionais e juridicos, tais como seguranca cibernética e cyber
resilience act; protecdao de dados pessoais; descentralizagdo e uso da tecnologia
blockchain; IoT e a Inteligéncia Artificial; contratos e responsabilidade civil; pericia
forense computacional na loT; questdes de geopolitica internacional e outros temas
escolhidos pelos alunos.

Programa

Aula | Data Contetido previsto Modalidade Interagdo

1 Introducao Presencial Presencial

2 Conceitos principais: loT, Presencial Presencial
comunicagao sem fio, protocolos e
padrdes.

3 Limites e desafios da loT: visdo da Presencial Presencial
computacdo e do direito

4 Consumer Internet of Things (CloT): | Presencial Presencial
conceitos, aspectos gerais e
exemplos

5 Public Internet of Things (PubloT): Presencial Presencial
conceitos, aspectos gerais e
exemplos

6 Industrial Internet of Things (lloT): Presencial Presencial
conceitos, aspectos gerais e
exemplos

7 Internet of Behaviors (loB): Presencial Presencial
conceitos, aspectos gerais e
exemplos

8 Tecnologias de comunicagao: Presencial Presencial
LoRaWAN

9 Tecnologias de comunicagao: WiFi Presencial Presencial




10 Tecnologias de comunicagao: Presencial Presencial
6LowPAN

11 Plano nacional da loT Presencial Presencial

12 Europe's Internet of Things Policy Presencial Presencial

13 NIST Framework Compliance e sua Presencial Presencial
relagdo com a loT

14 Presencial Presencial
Prova 1

15 Desafios computacionais e Presencial Presencial
juridicos: seguranca cibernética e
cyber resilience act

16 Protecdo de dados pessoais Presencial Presencial

17 Descentralizagdo e uso da Presencial Presencial
tecnologia blockchain

18 loT e a Inteligéncia Artificial Presencial Presencial

19 Contratos e responsabilidade civil Presencial

20 Pericia forense computacional na Presencial Presencial
loT

21 Questdes de geopolitica Presencial Presencial
internacional

22 Prova 2 Presencial Presencial

23 Semindrio - professor convidado Presencial Presencial

24 Seminario - professor convidado Presencial Presencial

25 Seminario - professor convidado Presencial Presencial

26 Seminario alunos Presencial Presencial

27 Seminario alunos Presencial Presencial

28 Seminarios alunos Presencial Presencial

29 Seminario alunos Presencial Presencial

30 Seminario alunos Presencial Presencial
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Material de Suporte
Moodle (artigos, slides e outros)

Videos

Avaliacdo

1 Prova 1 20 pontos TBD
2 Prova 2 20 pontos TBD
3 Seminario 30 pontos TBD
4 Exercicios 30 pontos TBD

Podem ocorrer pequenos ajustes na distribuicdo dos valores durante o curso.

Modo de interagao:

Toda comunicagdao escrita com os alunos sera realizada via Moodle, inclusive a
divulgacdo deste plano e a subsequente especificacdo de quais ferramentas serdao
utilizadas para as aulas. Seguindo as orientacdes da Universidade, o planejamento
considera o retorno ao ensino presencial. Caso seja necessario um retorno ao modo
remoto, a disciplina pode ser adaptada para o formato de encontros sincronos remotos
no lugar das aulas presenciais.




