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Conceitos e principios de ciberseguranca, diferenciacdo de seguranca da informacdo e de
redes, vulnerabilidades, principais ameacas e ataques de redes, Common Vulnerability
Scoring System, Common Weakness Enumeration, Common Vulnerability & Exposure,
mecanismos de filtragem de trafego (firewall), VPN e protocolos de seguranca, IPSec,
IDS/IPS, SIEM, Monitoramento de redes, CERT, arquiteturas de seguranca e aspectos
metodolégicos relacionados a seguranca de redes.

Programa
Aula Data Contetido previsto Modalidade

1 Apresentagao do curso Presencial

2 Introducdo a ciberseguranca. Presencial
Black hats x White hats.

3 Introducdo a seguranca da informacdo e Presencial
seguranca de redes

4 Seguranca da Internet Presencial

5 Principios da ciberseguranga e principais Presencial
frameworks de ciberseguranga

6 Principais ameacgas e principais ataques de redes

6 Vulnerabilidades Presencial

7 Lab de Principios de Seguranca de Redes Presencial

8 Introdugdo ao Common Vulnerability Scoring Presencial
System - CVSS

9 Mecanismos de filtragem Presencial

10 Protocolos de segurancga e IPSec Presencial

11 Lab de classificacdo de vulnerabilidade Presencial

12 Seminarios Presencial




13 Classificagdo de vulnerabilidade Presencial
14 Lab de classificacdo de vulnerabilidade Presencial
15 Semindrios Presencial
16 Predicao de risco de vulnerabilidade Presencial
17 Lab de previsdo de risco de vulnerabilidade Presencial
18 Seminarios Presencial
19 IDS/IPS, SIEM, Monitoramento de redes Presencial
20 Lab de IDS/IPS Presencial
21 Seminarios Presencial
22 CERT Presencial
23 SPAM e classificagdo de emails Presencial
24 Semindrios Presencial
25 Privacidade e Lei Geral de Protec¢do dos Dados Presencial
26 Seminarios Presencial
27 Virtualizagdo e Seguranga de Ambientes em Presencial
Nuvem
28 Malwares e principios de desenvolvimento de Presencial
software seguro
29 CERT, arquiteturas de seguranca e Presencial
aspectos metodoldgicos relacionados
a seguranca de redes
30 Semindrios Presencial
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Avaliagoes
1 Laboratdrios: 30 pts 30 pontos | presencial
2 Seminarios: 50 pts 50 pontos | presencial

3 Leitura/participacdo: 20 pts 20 pontos | presencial




