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PRE-REQUISITO: Conhecimento sélido em aprendizado de maquina, estatistica e
algebra linear.

EMENTA: Introdugao a privacidade em aprendizado de maquina. Ataques a sistemas de
aprendizado de maquina e violagdes da privacidade. Técnicas de preservagdao da
privacidade. Anonimizagdo e Pseudoanonimizagado. Aprendizado federado. Privacidade
diferencial. Tépicos avangados em privacidade em aprendizado de maquina.

A - OBJETIVOS

Apresentar os desafios e as principais técnicas para preservagao e protecao da privacidade
em sistemas de aprendizado de maquina, abordando tanto os aspectos teéricos quanto
praticos, com foco em algoritmos, frameworks e aplicagcbes. Esta disciplina visa fornecer aos
alunos uma base solida em protegdo da privacidade em aprendizado de maquina,
capacitando-os a desenvolver sistemas de inteligéncia artificial que utilizem dados de forma
responsavel e ética, ao mesmo tempo em que protegem a privacidade dos individuos.

B - PROGRAMA
Conteudo Programatico (16 semanas)
Médulo 1: Introdugao a Privacidade e Seguranca em ML (3 semanas)

e Semana 1: Conceitos basicos de privacidade e seguranca da informagéao. Tipos de
dados e informagdes sensiveis. Legislagdo e regulamentagao sobre privacidade (LGPD,
GDPR). Dilemas éticos em ML e privacidade.

e Semana 2: Ataques a sistemas de ML e violagdes de privacidade: Extracdo de dados de
treinamento, Inferéncia de informacdes sensiveis.

e Semana 3: Ataques a sistemas de ML e violagdes de privacidade: Ataques de



adversarios, Envenenamento de dados, Defesas contra ataques adversarios.
Médulo 2: Anonimizagao e Pseudoanonimizagéao (3 semanas)

e Semana 4: Métodos de anonimizacao de dados (k-anonimato, I-diversidade,
t-proximidade).
Semana 5: Técnicas de pseudoanonimizagao.
Semana 6: Limitacdes e desafios da anonimizacao e pseudoanonimizagao. Estudo de
casos e aplicagoes.

Médulo 3: Aprendizado de Maquina Federado (4 semanas)

e Semana 7: Conceitos e principios do aprendizado federado. Arquiteturas e algoritmos
de aprendizado federado (FedAvg, FedSGD).

e Semana 8: Aplicacdes do aprendizado federado em diferentes dominios (saude,
financgas, etc.).

e Semana 9: Desafios do aprendizado federado: heterogeneidade de dados,
comunicagao, privacidade e seguranca.

e Semana 10: Seminarios avancados de aprendizado federado.

Médulo 4: Privacidade Diferencial (4 semanas)

e Semana 11: Fundamentos da privacidade diferencial. Mecanismos de ruido (Laplace,
Gaussiano).
Semana 12: Composicao e amplificacdo de privacidade.

e Semana 13: Aplicacdes da privacidade diferencial em ML. Bibliotecas para privacidade
diferencial (OpenDP, Google Differential Privacy, Opacus).

e Semana 14: Discussao de artigos cientificos relevantes na area.

Moédulo 5: Topicos Avancados e Conclusdes (2 semanas)

e Semana 15: Seminarios sobre Aprendizado de Maquina com Preservacéao da
Privacidade (PPML) para diferentes tipos de dados (imagens, texto).

e Semana 16: Apresentacao de projetos e trabalhos dos alunos. Consideracoes finais
sobre o futuro da privacidade em ML.

C - AVALIACAO

e Trabalhos praticos (implementacao de técnicas de preservacao da privacidade): 40 pt
e Projeto final (desenvolvimento de um sistema de ML com foco em privacidade): 40 pt
e Participacdo em discussdes e apresentacéo de artigos - 20 pt
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3. Artigos cientificos relevantes da area



4.

Documentacao de frameworks e ferramentas para privacidade em ML.



