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Disciplina TTECC: Cibersegurancga

Turma DCC 831/030/049

Professor Michele Nogueira Lima
Ementa.

Conceitos e principios de ciberseguranca, diferenciacdo de seguranca da informacdo e de
redes, vulnerabilidades, principais ameacgas e ataques de redes, Common Vulnerability
Scoring System, Common Weakness Enumeration, Common Vulnerability & Exposure,
mecanismos de filtragem de trafego (firewall), VPN e protocolos de seguranca, IPSec,
IDS/IPS, SIEM, Monitoramento de redes, CERT, arquiteturas de seguranca e aspectos

metodolégicos relacionados a seguranca de redes.

Programa
Aula | Conteudo previsto Modalidade
1 Apresentacdo do curso Presencial
2 Introducdo a Ciberseguranca. Principais conceitos. Presencial
Principais ameacas e defesas.
3 Atributos de seguranca Presencial
4 Criptografia - simétrica Presencial
5 Criptografia - simétrica Presencial
6 Criptografia - exercicios Presencial
7 Prevencdo de ameacas cibernéticas: security controls Presencial
8 Prevencdo de ameacas cibernéticas: frameworks Presencial
9 Vulnerabilidades. classificacdo de vulnerabilidade. Presencial
10 | Lab de classificacdo de vulnerabilidade Presencial
11 | Sistemas de gestao de identidades Assincrona
12 | Principios de Seguranca de Redes Presencial
13 | Seguranca de redes e mecanismos de filtragem Presencial
14 | Seguranca da Internet, protocolos de seguranca e IPSec Presencial
15 | Exercicios Presencial




16 | Internet das Coisas, 5G e Ciberseguranca Presencial
17 | Internet das Coisas, 5G e Ciberseguranca (cont) Presencial
18 | Seguranca da aplicac¢do e principios de desenvolvimento Presencial
seguro
19 | Seguranca da aplicacgdo e principios de desenvolvimento Presencial
seguro
20 | Exercicios Presencial
21 | Laboratdrio - ciberseguranga em raspberry Pl Presencial
22 | Governanca de ciberseguranca Presencial
23 | Virtualizagdo e Seguranca de Ambientes em Nuvem Presencial
24 | Exercicios Presencial
25 | Predicao de risco de vulnerabilidade Presencial
26 | CERT, IDS/IPS, SIEM, Monitoramento de redes Presencial
27 | CERT, IDS/IPS, SIEM, Monitoramento de redes (cont) Presencial
28 | Etica e responsabilidade em ciberseguranca Presencial
e LGPD
29 | Inteligéncia artificial em ciberseguranca. Presencial
30 | SegurancadelA Presencial
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Avaliagoes
1 Projetos de Programacao: 45 pts 15 pontos | presencial
cada
2 Seminario: 30 pts 30 pontos | presencial
3 Leitura/participacgdo: 25 pts 25 pontos | presencial




